% —
Akadamia Mikrotik

MTCNA

I VT Y o USSP 2

1.2 Objasnienie@ MENU WINBOX ......cciiiiiiiiiiiiee ettt e et e e e e ettt e e e e e e e eatre e e e e e s sabaaeeeaeesabraneaeseennnreneeas 3
DY A o T 1o o T 1A AV P PP PP PPN 4
3. Zmiana Nazwy NASZeE0 INTEITEJSU ....ccuuiiiiiii ittt e e e e e e e e e s ebree e e e e e sasreeeeas 4
4. Ustawienie klienta DHCP Na POt WAN L...ciiiiiiiiiieee ettt ee e e ssrer e e e e s ssarraeeeessssnbraeeaessennnens 5
5. TWOIZENi€ NOWEEO BridZa .ccceeiiiiiiiei e e e e e e e e e e e e e e e e e e e s s e b et e re e e e e e eeeeeeaaaaeens 5
(ST Yo [T [ol - I 1Yo PR 6
T SEIWEE DHEP ..ottt ettt e e e e e e e e e 7
TV | PP PUUPTOPPTOPRRNt 9
1S T | = 1o [V =T - o [P 11



% —
Akadamia Mikrotik

MTCNA

1. Wstep

Sprzet sieciowy Mikrotik mozemy konfigurowac na kilka sposdb lecz niewatpliwie

najlepszym jest uzycie oprogramowania WinBox znajdujacego sie pod linkiem:

https://mikrotik.com/download

Po instalacji ukaze nam sie nastepujacy interfejs:

@
File Tools
Connect To: | 08:55:31:52:80:AD v| Keep Password
Login: | admin Open In Mew Window
Password:
Add/Set Connect To RoMON Connect

Managed Neighl:u:urs

-

all

Wersion Board |ptime -
£.45%5o... RBS51G-2HnD 00:03:40

Jak widzimy na powyzszym obrazku zostat znateziony router (jest po kablem do gniazda Ethernet

w komputerze). Aby u\was pojawito sie to samo nale rzej$¢ do zaktadki ,,Neighbors” a nastepnie

nacisnac przycisk ,,Refresh”.

Nalezy uwazac ,przez co” sie tgczymy. Jak juz wiecie z modelu ISO/OSI adres fizyczny dziata na wartswie
drugiej ,tacza danych” natomiast protokot IP na warstwie trzeciej ,sieci”. Adres IP nie~jest ustawiony
ani na routerze ani na karcie sieciowej w naszym komputerze wiec musimy klikng¢ w MAC-adres

a nastepnie klikng¢ w przycisk ,,Connect”
Login: admin (jest ustawiony z automatu)

Password: (puste, w nowej wersji oprogramowania RouterOS podczas pierwszego logowania

wymagane jest ustawienie hasta. Prosze ustawic¢: ,admin”)
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1.2 Objasnienie menu WinBox

Po prawidtowym zalogowaniu widzimy pasek menu po lewej stronie naszego oprogramowania:

Session Settings  Dash

K2 || <] | Safe Mode Na danym etapie bedziemy korzysta¢ z zaktadek

Aa Cuick Set
T CAPsMAN Interfaces — Mozemy w niej zmieniaé¢ nazwy naszych interfejséw, wytgczac je

= Interfaces badz ustawiad limity przepustowosci.

1 Wireless

5 Bridge Wireless — Jak z pewnoscig wiecie chodzi tutaj o ustawienia naszej sieci WIFI
= PPP
== Switch
“5 Mesh
& |P

7 MPLS
42 Routing
557 System
Q Queues

|| Files
Log e DHCP Server

S RADIUS .
& Tools I

| New Teminal System — Tutaj skorzystamy z opcji ,Identity”
45 Dot1X

B3 MetaROUTER

#5 Partition

| & Make Supout rif

& Mew WinBox

B Exit

[ Windows I

m.in. nazwa SSID, hasto itp.
Bridge — Narzedzie dzieki ktdremu tagczymy logicznie nasze interfejsy.

IP — Po rozwinieciu skorzystamy z nastepujacych opcji

s el S

e |P Addresses
e DHCP Client

Firewall
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2. /miana nazwy

Aby zmieni¢ nazwe naszego urzadzenia (domysinie jest ,MikroTik”) nalezy klikngc¢
odpowiednio System -> Identity a nastepnie wprowadzi¢ swoje imie i potwierdzi¢ przyciskiem OK
Idertity =] E3
|dentity: |Lukasz QK

W pasku naszego Winbox’a powinnismy zobaczy¢ zmieniong

Cancel

Apply

nazwe: ->

3. Zmiana nazwy naszego interfejsu

Naszym zadaniem bedzie konfiguracja naszego routera tak aby udostepniat nam Internet. Aby
byto nam tatwiej go skonfigurowaé zmiernmy nazwe naszego interfejsu etherl na WAN. W tym celu

klikamy w zaktadke Interfaces

Klikamy teraz dwa razy LPM (Lewy Przycisk Myszki) na etherl

nterface | Inteface List  Bthemet  EolP ;.\, oknie ktore nam wyskoczyto w polu Name wpisujemy WAN
+- EI [T | Detee | hastepnie potwierdzamy przyciskiem OK.

Mame Type

‘E* E-'thE-'r1 Bhemet I
R 4feether2 Ethemet Bthemet Loop Protect  Owerall ¢

1 etherd Ethemet

4l stherd Ethemet MName: |WAN

Type: |Ethemet

Teraz nasz port pierwszy bedzie Interfejsem WAN, po konfiguracji wepniemy do niego kabel z

Internetem.
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4. Ustawienie klienta DHCP na port WAN

W naszej sieci (udostepniajgcej Internet) pracuje serwer DHCP wiec najprostszym
rozwigzaniem dla naszego WAN'u bedzie pobranie adresu IP z ,, automatu” klikamy wiec w zaktadke IP
-> DHCP Client w otwartym oknie klikamy +

Wyskoczy nam kolejne okno w ktérym bedziemy musieli wybrac dla
ktorego interfejsu ma zosta¢ pobrany adres. Jak juz ustalilismy to

DHCP Client | DHCP

+ wczesniej wybierzemy nasz ew DHCP Client

,WAN” . Potwierdzamy przyciskiem OK

Inteface DHCP | Advanced = Status

Imterface: | 4N

al Nle o Fic o~ RIS

Wepnijmy teraz kabel ,,od Internetu” do naszego portu 1 chwilke poczekajmy i popatrzmy w okno
DHCP Client, jesli wszystko zostato zrobione prawidtowo powinniSmy dosta¢ adres IP

Interface Use P... |Add D... [IP Address E
WAN yes yes 192.168.14.103724

Dla bezpieczenistwa naszej dalszej konfiguracji wypnijmy kable z portu 1. ( Jesli bedziemy potaczeni
z siecig wszyscy bedg widzie¢ wszystkich)

5. Tworzenie nowego Bridga

Teraz potgczymy sobie nasze interfejsy ether2, ether3, ether4, ether5 oraz wlanl w jedng
logiczng catos¢ (dla nas bedzie to LAN). Przy éwiczeniach na routerach TP-LINK konfigurowaliscie
Interfejs WAN ( to juz zrobiliSmy w punkcie 4) oraz LAN. Jak z pewnoscig pamietacie wszystkie 4 z6tte
porty oraz WIFI miaty takg samg adresacje. Tutaj zrobimy to samo bo CHEMY, tam to robilismy bo

musielismy.

Klikamy w zaktadke ,,Bridge” a nastepnie w +

[ Bridge | Nazywamy nasz Bridge LAN i przechodzimy do zakfadki Ports m

3 Bridg orts  WLAD
Bridge | Parts | VLANs Nastepnie klikamy +, w nowo otwartym oknie w polu Interface

& |
+ £ wybieramy po kolei ether2, ether3, ether4, ether5, wlanl oraz
Mame
potwierdzamy przyciskiem OK. R 43 LAN

Mame
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Bridge Forts |"u"LANs MSTlz  Port M5T Ovemides

EIEI Dodane porty pokaza nam sie w oknie Bridge.
# |

[intesface | Bridge Ho Widzimy tutaj ze wszystkie nalezg do bridge LAN.
0l 4=t wmlan 7 LAN
1H 4t etherd LAM
2 IH 41 effierd LAM
3 IH 41 effiend LAM
4 1H 41 effiers LAM

6. Adresacja LAN

Teraz zaadresujemy nasz LAN, w tym celu klikamy kolejno IP -> Addresses i jak juz sie pewnie

domyslacie klikamy + oraz ustawiamy nastepujgce adresy :

Mew Address

Address: [192.168.20.1/24 | oK |

Network: [192.168.20.0 |- [ cancel |

Inteface: | LAM " + | Bpply

Po potwierdzeniu przyciskiem OK powinnismy zobaczy¢ nastepujgce adresy w poprzednim oknie:

Widzimy e nasz AN ma
EIEI @ ustawiony adres 192.168.20.1
|P~ddress 4 |Ne‘twur‘r-: |Irrterface

zmaska 24 czyli 255.255.255.0

o 192.168.20.1/24 152.163.20.0 LAN

i pracuje w sieci 192.168.20.0

Po wpieciu Kabla z Internetem do

IEHEI @ portu ,WAN” widzimy adres

Address * | Network Interface dynamicznie przydzielony o czym
D o 192.168.14.103/24 152168140 WAN
e 192.168.20.1/24 192168200  LAN éwiadczy literka ,D”
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Zamknijmy teraz naszego WinBoxa, po ponownym odswiezeniu widzimy ze pojawit sie nam adres IP

MAC Address IP Address |dentity
08:55:31:592:80:AD 152168 201 Lukasz

kliknijmy w niego i sprébujmy sie potgczyc. Niestety ale nasza préba zakonczyta sie btedem:

ERROR: could not connect to 192,168 20.1

Jest to spowodowane brakiem adresacji na naszej karcie sieciowej w komputerze, (jest ustawiona na
,uzyskajadres IP automatycznie”) dlatego teraz stworzymy server DHCP na naszym routerze. Potaczcie

sie przy pomocy adresu MAC.

7. Serwer DHCP

W celu stworzenia serwera DHCP klikamy w IP -> DHCP Server -> +

Musimy tutaj nadaé nazwe, niech to bedzie ,SERWERDHCP” oraz ustawic¢ Interface dla ktérego nasz
serwer bedzie dziatat. My chcemy dzierzawié nasze adresy wszystkim z LANu wiec ustawiamy Interface

LAN oraz potwierdzamy przyciskiem OK

Mew DHCFP Server Of =
Generic | Queues  Script K

Mame: |SERVERDHCFP Cancel
Imteface: [LAN Apply

II

*

Kolejnym krokiem bedzie ustawienie adreséw jakie majg by¢ udostepniane naszym klientom,

w oknie DHCP Server klikamy w zaktadke Networks i klikamy w +

New DHCP Network O] x|

Address: [192.168.20.0/24
Gateway: | 192.168.20.1 v Cancel |

Musimy wpisac takie adresy poniewaz bedziemy je udostepniac klientom.

Mamy juz adres sieci, maske, oraz brame. Brakuje nam jeszcze puli adreséw ktdre bedzie mozna
przydziela¢ naszym klientom.
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Aby skonfigurowac pule wchodzimy nastepujgco IP -> pool -> +
W otwartym oknie musimy ustawi¢ nazwe niech to bedzie ,MOJAPULA”

W polu Addresses musimy wpisaé nasz zakres, czyli: 192.168.20.10-192.168.20.100

New IP Paol O %l Teraz potwierdzamy przyciskiem OK

Mame: [MOJAPULA QK

Addresses: [20.10-192.168.20.100 | & Cancel

Apply

Mext Pool: \none ¥ A

Mamy juz ustawiong pule lecz nie jest ona przydzielona do naszego serwer. Aby to zrobi¢ musimy
wroci¢ do okna ,,DHCP Server” klikngé dwa razy LPM a nastepnie w polu Address Poo wybrac

Address Poal: [MOJAPLILA ¥
MOJAPULA a nastepnie potwierdzié przyciskiem OK.

Zamknijmy teraz naszego Winboxa, wejdzmy w Potaczenia sieciowe w Panelu sterowania, wytagczmy
naszg karte sieciowg a po chwili j3 wtgczmy, dzieki temu nasza karta po resecie ponowi dzierzawe

adresu IP w poszukiwaniu serwera DHCP.

Sprawdzmy w wierszu polecen poleceniem ipconfig jakie adresy zostaty na przydzielone:

Ethernet adapter Ethernet:

Subnet M; .
Default Gateway

Dziata nam serwer DHCP, teraz sprawdzmy czy uda nam sie potaczy¢ przy pomocy adresu IP a nie jak

dotychczas MAC.

&

Jak widzimy tak.
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8. WIFI

Teraz skonfigurujemy naszg sie¢ WIFI. DomyslInie nasz interfejs wlanl jest wytaczony. Aby go

wigczy¢é musimy otworzy¢ okno Interfaces, zaznaé¢zy¢ wlanl klikajac raz LPM i klikng¢ w | 4

Nasz Interfejs powinien by¢ napisany czarng czcionkg a nie szarg. (Teraz juz wiecie jak wytgczac

poszczegdlne interfejsy badz bridge)

Aby skonfigurowaé naszg sie¢ wifi otwieramy okno Wireless a nastepnie klikamy dwa razy LPM

na wlanl, nastepnie przechodzimy do zaktadki Wireless.

a) Pierwszym krokiem bedzie wybranie tryby w jakim ma pracowad nasza karta radiowa. W
polu Mode wybieramy ,,ap bridge”
b) W polu SSID ustawmy sobie nazwe naszego WIFI np. LUKASZMT (taka sama nazwa jak

identity+MT).

Interface <wlan1: =l E3
General Wireless | HT WDS Nstreme NV2 Status Traffic | oK |
Mode: |ap bridge ¥ | Cancel |

Band: | 2GHz-B/G ¥ | Apply |

Channel Width: | 20MHz ¥ | — |

Frequency: |2412 ¥ |MHz
SSID: [LUKASZMT o | Coment |

Jesli odswiezymy teraz dostepne sieci na naszym telefonie powinna sie pojawi¢ nasza nowo

dodana sie¢, lecz jeszcze sie z nig nie taczcie. Wypadato by jg jakos zabezpieczyc.

Security Profil
W tym celu, bedac w oknie ,,Wireless Tables” klikamy w zaktadke ,Security Profiles” oo

i jak juz z pewnoscig wiecie klikamy w +
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W oknie dodawania nowego profilu bezpieczenstwa ustawmy nastepujgce dane oraz potwierdzamy.

MNew Securty Profile

General | RADIUS EAP  Static Keys OK

Name: |MOJEHASLO | Cancel

Mode: |d'_.rr|amic keys || > | Apply
Authentication Types: [ | WPA PSK WPAZ PSK
[T WPAEAP [ | WPAZ EAP
Unicast Ciphers: [+ aes com thip
i i . Remove
Group Ciphers: [v] aes cem thip

Comment

Coy

il

WPA Pre-Shared Key: | |
WPA2 Pre-Shared Key: [123456789 |

Aby nasze hasta byty widoczne, w gtéwnym oknie WinBoxa musimy klikng¢ w zaktadke Settings oraz

odznaczy¢ opcje Hide Passwords.

Teraz powrdémy do naszej zaktadki WiFi interfaces nastepnie kliknijmy dwa razy LPM na naszej karcie

radiowej czyli wlanl, w zakfadce Wireless w polu Security Profile wybierzmy nasz nowo utworzony

profil bezpieczeristwa ,MOJEHASLO"” oraz potwierdzmy.

Interface <wlan1: |

General  Wireless | HT WDS Nsteme NV2 Status Traffic | oK |

Mode: |ap bridge || ¥ | | Cancel |

Band: |2GH:-EKG || il | Apply |

Channel Width: | 20MHz =] | — |
Frequency: |2412 | % |MHz

SSID; [LUKASZMT | - | Comment |

Security Profile: [ MOJEHASLO (=] | Advanced Mode |

Teraz sprobujmy sie potgczyc¢ z naszg siecig podajac hasto: 123456789
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9. Masquerade

Wepnijmy teraz nasz ,kabel z Internetem” do naszego portu WAN czyli portu 1. Odczekajmy
chwile i wbrew oczekiwaniom nie mamy dostepu do sieci Internet ani na naszym komputerze ani na

naszym telefonie.

Aby temu zaradzi¢ musimy dodac nowa regute do naszego firewalla
Klikamy IP -> Firewall -> zaktadka NAT -> +

W polu Chain wybieramy srcnat

W polu Out. Interface WAN

New NAT Rule =] E3
General | Advanced Extra Action | oK |
Chain: |srcnat || ¥ | Cancel |
Sre. Address: | vl Ay
Dst. Address: | I~ | Disable |
Protocal: | | = [ conment |
Src. Port: | | | Copy |
Dst. Port: : : A | S— |

Any. Port: -
In. Interface: | | A | Reset Counters |
Out. Inteface: [ | [WAN EPS | Reset Al Counters |

Przechodzimy do zaktadki Action i w polu Action wybieramy masquerade

Mew NAT Rule =] B

Advanced Edra Action |Statisiics oK |

Action: | masquerade [ =]

|
| Cancel |
[ ]

Po potwierdzeniu mozemy cieszy¢ sie Internetem na naszym komputerze oraz telefonie.
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